
 
 

Käyttäjätunnukset 

ja salasanat                      
 
 
 
 
 
Kirkkoverkko-työasemille kirjaudutaan henkilökohtaisella käyttäjätunnuksella (z-tunnus) 
ja salasanalla. 
 
 
Käyttäjätunnukset ovat henkilökohtaisia ja ne perustuvat henkilötunnukseen ja kirkon ID-
numeroon. Tunnukset ja salasanat on säilytettävä siten, että ne eivät joudu muiden 
tietoon. Niitä ei missään tilanteessa saa luovuttaa kenellekään. Omilla käyttäjätunnuksilla 
avattua työasemaa ja sovelluksia ei saa jättää toisten käyttöön. Jokainen on vastuussa 
omilla tunnuksillaan tietojärjestelmissä tehdyistä toimenpiteistä. 
 
KIRKKO-verkon ulkopuolisissa julkisissa Internet-palveluissa (esim. verkkokaupassa tai 
sosiaalisessa mediassa) ei saa käyttää samoja tunnuksia ja salasanoja kuin verkossa. 
 

 Salasanassa on oltava vähintään 12 merkkiä. 

 Salasanassa on oltava aina isoja ja pieniä kirjaimia sekä numeroita. Myös 

erikoismerkkejä voi salasanassa käyttää. 

 Verkon salasana on vaihdettava kuuden kuukauden välein. Salasanan 

vanhentumisesta saat huomautuksen sekä kehotuksen vaihtaa salasana. 

 Muiden järjestelmien salasanat on vaihdettava omatoimisesti ja riittävän usein. 

 Vaihda salasanasi heti, jos epäilet sen paljastuneen. 

 Suhtaudu epäilevästi kaikkiin tiedusteluihin, jotka liittyvät salasanoihisi tai 

järjestelmien käyttöoikeuksiisi. 

 Kun syötät käyttäjätunnuksia tai salasanoja, estä muita näkemästä tietokoneesi 

näyttöä tai näppäimistöä. Sama varovaisuus koskee myös mahdollista 
varmennettasi ja siihen liittyvää PIN-koodia. 

 Hyvä salasana on sinun helppo muistaa, mutta ulkopuolisen vaikea arvata. 


