Haittaohjelmat | |

Tunnetuimpia haittaohjelmia ovat virukset,

madot ja vakoiluohjelmat. Tyypillisesti
haittaohjelma saadaan koneelle
sahkopostin kautta, ladattaessa tiedostoja
Internetistd, vertaisverkon tai sosiaalisen

media kautta. Virukset leviavat myos tietovalineiden, kuten muistitikkujen valityksella.

Haittaohjelmat aiheuttavat monenlaisia harmeja tietokoneen kaytdlle. Koneen kayttd
saattaa hidastua, verkkosurffailu ja sahkopostin kayttd voivat hankaloitua merkittavasti.
Ohjelmistojen toiminnassa saattaa esiintya hairioita ja kone saattaa jumiutua tai kaynnistya
itsestaan ilman kayttajan toimenpiteita. Muita ongelmia ovat tietojen haviaminen tai

muuttuminen, selaimen kotisivun muuttuminen sekad muut kayttohairiot.

v" Verkkomadot etsivat verkkoon kytkettyja koneita, joihin ei ole asennettu
viimeisimpia korjauspaivityksia. Madot leviavat viruksia huomattavasti nopeammin
suoraan koneelta toiselle.

v' Bot muistuttaa levidamistavaltaan verkkomatoa. Botit ovat haittaohjelmia, joiden
avulla tietokonetta voidaan hallita kayttajan huomaamatta verkon valityksella.
Automaattisesti leviavat botit muodostavat ns. botverkkoja, joita voidaan ohjata
esim. lahettdamaan automaattisesti suuria maaria viesteja kayttajan huomaamatta.

v' Troijan hevoseksi kutsutaan haittaohjelmaa, joka naamioidaan vaikkapa viattoman
nakoiseksi peliksi tai muuksi hyotyohjelmaksi. Troijan hevonen voi sisaltaa mita
hyvansa toimintoja ja pahimmillaan se voi tuhota tietokoneen kovalevyn sisallon.

v' Takaportiksi kutsutaan ohjelmaa, joka avaa ulkoisen tietoliikenneyhteyden
suojaamattomaan tietokoneeseen. Takaportin kautta voidaan mm. varastaa
kayttajan henkilokohtaisia tietoja koneesta.

v" Vakoiluohjelmiksi kutsutaan ohjelmia, jotka keraavat tietoa koneen tai
ohjelmistojen kayttdtavoista, kayttajan tallentamista tiedoista ja vaikkapa

nappainpainalluksista.



v" Rootkitit eli piilohaittaohjelmat ovat ohjelmia, jotka osaavat piilottaa oman
toimintansa taysin nakymattomiin niin kayttajalta kuin tavalliselta

virustentorjuntaohjelmalta.

Matkapuhelimessa haittaohjelma voi
v’ kasvattaa puhelinlaskua eri tavoin puhelimen haltijan tietdmatta (esimerkiksi peliin
piilotettu troijalainen voi pelattaessa kayttajan tietdmatta lahettaa tekstiviesteja
kalliisiin maksunumeroihin)
v havittaa tai varastaa tietoa

v pyrkia leviamaan muihin puhelimiin ja aiheuttaa hairiéta

Haittaohjelmien torjunta
Seurakuntien tydasemia yllapidetaan paivittamalla niihin saannollisesti kayttojarjestelmien
ja keskitetysti yllapidettavien sovellusten uusia versioita ja korjauspaivityksia. Tydasemiin

on asennettu F-Secure virustorjuntaohjelma.

Virustartunnan riskia voidaan nailla toimenpiteilla huomattavasti pienentaa, muttei
kokonaan poistaa. Jos virukset paasevat leviamaan johonkin tydasemaan, koituu siita
vahintaan harmia ja ylimaaraista tyota. Pahimmillaan koko Kirkkoverkon toiminta voi
hairiintya. Siksi on erittain tarkeaa, etta jokainen omalta osaltaan huolehtii siita, ettei turhia

riskeja oteta.

v Epailyttaville nettisivuille ei kannata menna lainkaan.

v Epailyttavat sahkopostin liitetiedostot ja Internetista ladatut tiedostot kannattaa
tarkistaa virustarkistusohjelmalla. Tallenna tiedosto ensin esim. tydasemasi
tydpoydalle, klikkaa sita hiiren oikealla ja valitse: "Tarkista xxx virusten ja
vakoiluohjelmien varalta.” Tarkistus kestaa vain hetken.

v Kaikki tydasemassa kaytettavat siirrettavat tietovalineet kannattaa tarkistaa
virustarkistusohjelmalla ennen tiedostojen avaamista. Alkuperaltaan tuntemattomia

tietovalineita ei pida kayttaa lainkaan.



