Tyoasema

KIRKKO-verkkoon liitetyt tydasemat on sijoi-
tettava lukittaviin tiloihin niin, ettei ulkopuoli-

silla ole niille paasya. Seurakuntatalouden

tydasemat (paitsi erikseen muuhun kayttéon

nimetyt laitteet) on tarkoitettu tydnantajan maaraamien tyétehtavien suorittamiseen.

v' Tybdasemia tai kannettavia ei saa koskaan luovuttaa ulkopuolisten, esimerkiksi
perheenjasenten tai vierailijan kayttoon. Tydaseman haltija on itse vastuussa
huolimattomuudestaan aiheutuvista seurauksista.

v' Tybasemalta poistuttaessa on siita joko kirjauduttava ulos tai se on sammutettava.
Henkilokohtaisen tydaseman tyopoydan voi myaos tilapaisesti lukita.

v' Kannettavaa ei saa jattaa paikkaan, jossa sita voidaan luvatta kayttaa, jossa se voi
vaurioitua tai josta se voidaan anastaa.

v Asianmukaisesti suojatun ja ajantasaisesti paivitetyn kannettavan kayttaminen
julkisissa verkoissa on sallittua (esimerkiksi hotellien vierasverkot ja kotiverkot).
Tybasema loytaa yleensa automaattisesti langattomat verkot. Kayta ainoastaan
verkkoja, jotka tiedat turvallisiksi ja joihin sinulla on kayttd-oikeus.

v Jos kaytat kannettavaasi julkisella paikalla, muista varovaisuus. Huolehdi siita, etta
ulkopuoliset henkilot eivat pysty seuraamaan tyoskentelyasi.

v' Jos olet tallentanut tietoa kannettavasi paikalliselle levylle, muista huolehtia tietojen
varmuuskopioinnista esim. kotihakemistoosi, kun sinulla on KIRKKO-verkkoyhteys.

v' Mikali kannettavasi katoaa, ilmoita siitd heti esimiehellesi ja seurakuntasi tietoturvan
yhdyshenkilOlle.

v Kannettavat tulee liittaa sdanndllisin valiajoin KIRKKO-verkkoon, jotta
haittaohjelmien torjuntaohjelmisto seka sovellukset ja kayttojarjestelma paivittyvat
uusimpien tietoturvakaytantdjen mukaisiksi.

v Kaytosta poistuvien tydasemien ja kannettavien osalta on varmistettava, ettei niiden
mukana siirry tietoja seurakuntatalouden ulkopuolelle. Kovalevyt on joko
ylikirjoitettava tai havitettava tietoturvallisella tavalla. Ylikirjoittamisesta ja levyjen
havittamisesta huolehtii alueesi IT-aluekeskus, jolle tydbasemien poistosta on

ilmoitettava.



