
  
 
KIRKKO-verkkoon liitetyt työasemat on sijoi-
tettava lukittaviin tiloihin niin, ettei ulkopuoli-
silla ole niille pääsyä. Seurakuntatalouden 
työasemat (paitsi erikseen muuhun käyttöön 
nimetyt laitteet) on tarkoitettu työnantajan määräämien työtehtävien suorittamiseen.  
 
 Työasemia tai kannettavia ei saa koskaan luovuttaa ulkopuolisten, esimerkiksi 

perheenjäsenten tai vierailijan käyttöön. Työaseman haltija on itse vastuussa 
huolimattomuudestaan aiheutuvista seurauksista. 

 Työasemalta poistuttaessa on siitä joko kirjauduttava ulos tai se on sammutettava. 
Henkilökohtaisen työaseman työpöydän voi myös tilapäisesti lukita. 

 Kannettavaa ei saa jättää paikkaan, jossa sitä voidaan luvatta käyttää, jossa se voi 
vaurioitua tai josta se voidaan anastaa. 

 Asianmukaisesti suojatun ja ajantasaisesti päivitetyn kannettavan käyttäminen 
julkisissa verkoissa on sallittua (esimerkiksi hotellien vierasverkot ja kotiverkot). 
Työasema löytää yleensä automaattisesti langattomat verkot. Käytä ainoastaan 
verkkoja, jotka tiedät turvallisiksi ja joihin sinulla on käyttö-oikeus.  

 Jos käytät kannettavaasi julkisella paikalla, muista varovaisuus. Huolehdi siitä, että 
ulkopuoliset henkilöt eivät pysty seuraamaan työskentelyäsi. 

 Jos olet tallentanut tietoa kannettavasi paikalliselle levylle, muista huolehtia tietojen 
varmuuskopioinnista esim. kotihakemistoosi, kun sinulla on KIRKKO-verkkoyhteys. 

 Mikäli kannettavasi katoaa, ilmoita siitä heti esimiehellesi ja seurakuntasi tietoturvan 
yhdyshenkilölle. 

 Kannettavat tulee liittää säännöllisin väliajoin KIRKKO-verkkoon, jotta 
haittaohjelmien torjuntaohjelmisto sekä sovellukset ja käyttöjärjestelmä päivittyvät 
uusimpien tietoturvakäytäntöjen mukaisiksi. 

 Käytöstä poistuvien työasemien ja kannettavien osalta on varmistettava, ettei niiden 
mukana siirry tietoja seurakuntatalouden ulkopuolelle. Kovalevyt on joko 
ylikirjoitettava tai hävitettävä tietoturvallisella tavalla. Ylikirjoittamisesta ja levyjen 
hävittämisestä huolehtii alueesi IT-aluekeskus, jolle työasemien poistosta on 
ilmoitettava. 


